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Objetivo geral: Conscientizar a população sobre como se prevenir de golpes e fraudes quando da realização de compras online.

Objetivos específicos: 
· Identificar sites suspeitos ao pesquisar produtos no google a partir de símbolos indicativos exibidos nos anúncios de vendas;
· Evitar ou amenizar os impactos dos prejuízos caso tenha cartão de crédito clonado;
· Configurar o whatsapp para evitar a clonagem da conta do aplicativo e a posse dela indevidamente por golpistas;
· Implementar outros mecanismos de segurança para que se realize compras online de forma segura.




Justificativa:

	Com o crescimento do comércio eletrônico no Brasil, cada vez mais pessoas recorrem às compras online pela praticidade, comodidade, variedade de produtos e competitividade nos preços quando comparado com os do ambiente físico. No entanto, esse avanço também trouxe consigo o aumento significativo de golpes e fraudes virtuais, que afetam diretamente consumidores de todas as faixas etárias e classes sociais.

	Pesquisa recente realizada pela equipe deste projeto (9. Pesquisas sobre golpes virtuais - questionário) revela que muitos usuários não possuem conhecimento necessário para identificar sites suspeitos ou ignoram os procedimentos de segurança recomendados para navegação na Internet, bem como não protegem seus dados financeiros, não desconfiam de tentativas de golpes envolvendo engenharia social ou mesmo não configuram seus aplicativos corretamente para evitar clonagem de contas de aplicativos de comunicação, como o WhatsApp. Ressalta-se que esses golpes não apenas geram prejuízos financeiros imediatos, como também impactam a confiança das pessoas que operam no ambiente digital, prejudicando o desenvolvimento seguro do comércio eletrônico.
	
	Outros ignoram completamente os mecanismos de proteção ao não adotar medidas simples de segurança como: criar cartão virtual para compras online com limite de valor adequado para seu perfil de consumo; pecam na definição de senhas fortes; não usam bloqueio de tela do aparelho telefônico com exigência de senha ou identificação biométrica para acessá-lo; não configuram cartão de crédito para exigir senha em compras por com opção de aproximação habilitada.

	Nesse contexto, torna-se imprescindível desenvolver ações educativas e de conscientização que orientem a população, especialmente o público idoso, sobre práticas seguras para comprar pela Internet, bem como identificar tentativas de golpes e como se prevenir deles. O presente projeto busca preencher essa lacuna, trazendo informações claras e acessíveis sobre como identificar sites fraudulentos, quais medidas adotar em caso de clonagem de cartões, como prevenir golpes em aplicativos de mensagem e, sobretudo, quais mecanismos de segurança podem ser empregados para garantir transações financeiras mais seguras nesse ambiente.

	Dessa forma, este projeto justifica-se pela necessidade de fortalecer a cultura da segurança em transações financeiras digitais, promovendo não apenas a proteção individual dos consumidores, mas também contribuindo para um ambiente de compras online mais seguro e confiável, evitando assim, que usuários (pessoa física e jurídica) desse ambiente tomem prejuízos financeiros decorrentes de golpes ou fraudes ao realizarem suas compras pela Internet.
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Com o avanço da tecnologia e a popularização do comércio eletrônico, os hábitos de consumo da população brasileira foram profundamente transformados. Comprar pela internet tornou-se prática cotidiana, movida pela conveniência, praticidade, comodidade, variedade de produtos e pela competitividade de preços em relação ao mercado físico tradicional. Contudo, junto a esses benefícios, surgiu também um ambiente atrativo para a atuação de criminosos virtuais, que utilizam técnicas cada vez mais sofisticadas para aplicar golpes e fraudes.
Em meio a esse cenário, a falta de conhecimento sobre práticas de segurança da informação e de hábitos seguros na navegação digital tem exposto muitos consumidores a riscos significativos. Clonagem de cartões de crédito, falsos sites de vendas, fraudes em aplicativos de mensagens e golpes de phishing são algumas das armadilhas que geram prejuízos financeiros e emocionais, além de abalar a confiança no ambiente digital.
Diante dessa realidade, o presente projeto — “Prevenção contra golpes e fraudes em compras online” — tem como propósito conscientizar a população sobre as boas práticas de segurança digital, capacitando-a para identificar situações suspeitas, adotar medidas preventivas e reagir adequadamente em caso de ocorrência de golpes e fraudes. Por meio de uma pesquisa realizada com aplicação de questionário, buscou-se identificar os principais golpes utilizados pelos criminosos e, a partir do seu resultado, sugerir ações educativas e orientações sobre boas práticas de segurança cibernética, promovendo uma experiência mais segura e confiável para  usuários que realizam transações pela internet, especialmente os grupos de pessoas com pouca familiaridade com as ferramentas usadas nas operações online.
[image: ]Centro Universitário Processus

[image: ]Centro Universitário Processus
Assim, este projeto alia conhecimento técnico e responsabilidade social, visando reduzir a ocorrência de fraudes em transações financeiras eletrônicas, e ampliar o nível de proteção dos consumidores no ambiente virtual a partir da realização de configurações adequadas das ferramentas utilizadas nesse ambiente.
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1. Por faixa etária
O perfil etário das vítimas de fraudes digitais no Brasil varia de acordo com a fonte e o método de coleta dos dados. Segundo levantamento da Serasa Experian, citado pela Agência Brasil (2022), adultos em idade ativa, entre 36 e 50 anos, são o grupo mais visado, representando 35,9% dos casos registrados.
Por outro lado, pesquisa realizada pelo DataSenado (2023) aponta os jovens de 16 a 29 anos como os mais afetados, correspondendo a 27% das vítimas. O mesmo estudo observa que o senso comum, que associa os golpes principalmente a pessoas idosas, não se confirma totalmente nos dados levantados.
Os idosos, especialmente aqueles acima dos 60 anos ou mais, a mesma pesquisa do DataSenado indica que representam cerca de 16% das vítimas. Ainda assim, indivíduos com mais de 55 anos são frequentemente mencionados como alvos recorrentes de tentativas de golpes, mesmo que os números efetivos de vítimas sejam proporcionalmente menores.
 2. Por classe social e renda
As fraudes digitais afetam diversas classes sociais, mas há dados de que o poder aquisitivo influencia a escolha dos alvos. De acordo com relatório da Serasa Experian, citado pela revista Consumidor Moderno (2022), a Classe B foi a mais afetada, com 46% dos entrevistados relatando ter sofrido algum tipo de fraude.
Dados da CNN Brasil, baseados em pesquisa do Instituto Datafolha (2023), reforçam essa constatação ao indicar que pessoas pertencentes às classes sociais mais elevadas estão mais propensas a sofrer golpes financeiros virtuais. Essa tendência ocorre porque os criminosos buscam ampliar seus ganhos mirando indivíduos com maior capacidade financeira, ainda que esse tipo de fraude possa atingir pessoas de diferentes faixas de renda.
 3. Por gênero (endividamento)
No que se refere ao impacto financeiro das fraudes, especialmente ao endividamento, as mulheres se destacam como o grupo mais afetado. De acordo com o Panorama Político do DataSenado (2023), entre as vítimas que ficaram com dívidas em atraso por mais de 90 dias devido a golpes, 54% são mulheres. Esses dados revelam uma vulnerabilidade financeira significativa entre o público feminino no contexto das fraudes digitais.
 4. Técnicas utilizadas pelos golpistas
Independentemente do perfil demográfico das vítimas, os golpistas geralmente utilizam táticas bem definidas e sofisticadas. Uma das principais é a engenharia social, em que o criminoso coleta informações pessoais da vítima e constrói propostas fraudulentas que exploram sua confiança ou estado emocional.
Além disso, os golpistas recorrem à sofisticação digital, criando ambientes virtuais que simulam sites ou plataformas confiáveis. O uso de dados vazados permite a personalização dos ataques, o que dificulta ainda mais a detecção da fraude.
Outra técnica comum é o phishing, que se baseia em criar um senso de urgência, medo ou escassez para induzir a vítima a tomar decisões precipitadas e revelar informações confidenciais, como senhas e dados bancários.
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Golpes por aplicativos, embora sejam amplamente conhecidos, ainda ocorrem com bastante frequência. Assim, é preciso ficar atento para não se tornar vítima dos criminosos que os praticam.
Nesse sentido, uma medida de segurança eficaz para evitar esse tipo de golpe é ativar a autenticação em duas etapas do WhatsApp, ou seja, trata-se de habilitar esse recurso de segurança e nunca fornecer o código de verificação do aplicativo (código que vem normalmente por SMS ou e-mail) a terceiros. Além disso, caso lojas, bancos ou prestadoras de serviço entrem em contato, certifique-se antes de repassar qualquer informação, se a pessoa que fez o contato representa uma instituição verificada pelos aplicativos de mensagem, dando preferência aos contatos diretos pelos canais oficiais.
Para habilitar essa autenticação, siga os seguintes passos:
1. Abra o aplicativo WhatsApp;
2. Acesse Configurações;
3. Escolha Conta > Notificações de segurança;
4. Escolha Confirmação em duas etapas;
5. Defina o PIN (senha que será requerida periodicamente para usar o app);
6. Informe o e-mail para receber mensagem caso esqueça o PIN.
Da leitura dos dados da pesquisa realizada pelos integrantes da equipe deste projeto, nota-se que o golpe da clonagem do WhatsApp continua sendo aplicado e causando prejuízos financeiros às vítimas. Assim, a ativação da autenticação em duas etapas é a forma mais indicada para evitar a clonagem da conta do aplicativo, bem como os problemas decorrentes desse golpe que, na maioria das vezes, vão além da perda de valores financeiros, causando também forte abalo emocional às vítimas dos golpes.
Nessa pesquisa, ao observar o gráfico da questão de número 6 - “Você costuma ativar a verificação em duas etapas (ou 2 fatores) nas suas contas?”, nota-se que menos de 40% das pessoas sempre usam a ativação da verificação em duas etapas da conta do aplicativo e aproximadamente 20% não usam ou não sabem do que se trata essa configuração. Considerando-se que mais de 41% às vezes ativam a verificação em duas etapas, percebe-se que ainda existe uma parcela elevada de usuários dos serviços de internet, inclusive das redes sociais, que estão desprotegidos e vulneráveis a golpes e fraudes, tornando-se alvos fáceis para os criminosos que exploram esse ambiente.
Medidas a serem tomadas caso tenha sua conta do WhatsApp clonada:
 1. Reinstale o aplicativo:
· Desinstale o aplicativo do seu smartphone;
· Reinstale-o pela loja de aplicativos Google Play Store ou App Store;
 2. Recupere sua conta com o código de verificação:
· Abra o WhatsApp e insira seu número de telefone;
· O WhatsApp enviará um código de verificação de seis dígitos por SMS para seu celular;
· Ao inserir esse código, a pessoa que estiver usando sua conta será desconectada automaticamente.
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[bookmark: __RefHeading___Toc6329_2934219787][bookmark: _heading=h.2b5orlqm8r0b]4. Identificação de sites falsos (protocolo https, destacado com promoção e patrocinado)

 	Hoje em dia, com o avanço da tecnologia e da inteligência artificial, tornou-se cada vez mais fácil cair em golpes na internet.
Antigamente, os golpes mais populares eram os de ligações ou SMS, que mencionavam valores inexistentes a receber. Atualmente, com a transição do mercado físico para o digital e a comodidade de comprar diretamente de casa, com apenas um clique, o consumidor pode adquirir um produto ou se tornar vítima de uma fraude.
A identificação de sites falsos começa com uma boa pesquisa de preços, seja em lojas físicas (shoppings, mercados) ou em aplicativos confiáveis que ofereçam garantias de ressarcimento ou troca (como Mercado Livre, Amazon, entre outros).
Então, como identificar esse tipo de site ou link falso? O ideal é, antes de tudo, fazer uma pesquisa minuciosa de preços. Se os valores estiverem muito abaixo do normal, desconfie. Avalie se o site é realmente confiável.
Uma das maneiras mais simples de verificar a confiabilidade de um site é analisar o CNPJ. Todo site de eCommerce deve conter o número do CNPJ da empresa no rodapé. Se, ao pesquisar esse número, ele constar como inativo ou cancelado, desconfie, pois isso indica que a empresa pode não estar ativa.
Outra forma prática é observar se há um cadeado ao lado da URL (normalmente começando com “https”). Ao clicar no cadeado, se aparecer a mensagem “conexão segura”, isso indica que o site possui protocolos de segurança que ajudam a proteger os dados do usuário.
A forma mais popular de verificar a reputação de uma empresa é por meio do site Reclame Aqui. Se você estiver desconfiado, pesquise o nome da empresa no Google junto com o termo “Reclame Aqui”. Empresas confiáveis geralmente têm avaliações, respondem às reclamações e mantêm boa interação com os consumidores. Já empresas não idôneas costumam ter apenas reclamações, sem nenhuma resposta.
Hoje em dia, todo cuidado é pouco. Portanto, desconfie de preços muito abaixo do normal, de promoções “dos sonhos” e de links que não sejam seguros ou que não pertençam a sites populares.
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Com o aumento das compras pela internet, proteger os dados financeiros tornou-se fundamental. Uma das medidas mais eficazes para garantir a segurança nas transações digitais é o uso do cartão virtual, uma versão digital do cartão físico, gerada diretamente no aplicativo do banco ou instituição financeira.
O cartão virtual possui número, valor limite, data de validade e código de segurança próprios, distintos do cartão físico. Esses dados temporários são usados exclusivamente em compras online, evitando que as informações reais do cartão principal fiquem expostas em sites ou aplicativos. Assim, mesmo que haja tentativa de fraude, os dados deixam de ser válidos após o prazo estabelecido ou podem ser excluídos a qualquer momento pelo titular.
Passo a passo para habilitar o cartão virtual:
1. Acesse o aplicativo do seu banco ou operadora de cartão;
2. Procure a opção “Cartão Virtual” ou “Cartão para compras online”;
3. Escolha entre as modalidades disponíveis:
· Cartão de uso único: válido apenas para uma única compra. Após a transação, ele é automaticamente cancelado, impedindo qualquer reutilização indevida. É ideal para aquisições pontuais, como compras em sites desconhecidos ou eventuais promoções.
· Cartão de uso recorrente: pode ser utilizado em várias compras, sendo mais adequado para assinaturas e serviços mensais (como streaming ou aplicativos de entrega).
4. Gere o cartão e anote número, validade e código de segurança;
5. Utilize esses dados no momento da compra online, como faria com um cartão tradicional.
Vantagens do cartão virtual:
· Impede o uso indevido do cartão físico;
· Reduz drasticamente o risco de clonagem e fraudes;
· Permite bloquear, excluir ou renovar o cartão a qualquer momento;
· Oferece versões descartáveis (de uso único), que garantem segurança máxima em compras eventuais;
· Facilita o controle dos gastos e a gestão de assinaturas.
O uso do cartão virtual é uma prática simples e eficiente, que aumenta significativamente a proteção das transações digitais. Seja em versões descartáveis ou recorrentes, ele oferece mais autonomia e tranquilidade ao consumidor, prevenindo prejuízos e fortalecendo a segurança no ambiente online.
[bookmark: __RefHeading___Toc1180_2934219787][bookmark: _heading=h.9r6rqfzg9qtx]6. Quais medidas a serem tomadas em caso de perda, roubo ou eventos naturais, qual meio de utilização a ser seguido.
	Proteja seus dados: medidas essenciais em caso de perda, roubo ou desastres naturais
	A perda, o roubo ou danos a um aparelho celular representam mais do que um prejuízo financeiro; significam a exposição de uma vasta quantidade de dados pessoais e sensíveis. Para mitigar os riscos e garantir a segurança de suas informações, é crucial adotar uma postura proativa com medidas preventivas e saber como agir rapidamente caso o inesperado aconteça.
Medidas preventivas
Antes que qualquer incidente ocorra, algumas configurações e hábitos simples podem fazer toda a diferença para a segurança dos seus dados:
· Senhas e biometria fortes: utilize senhas complexas, com combinações de letras maiúsculas e minúsculas, números e símbolos. Ative o bloqueio de tela por biometria (impressão digital ou reconhecimento facial) para um acesso rápido e seguro.
· Bloqueio do chip (PIN do SIM): configure um código PIN para o seu chip. Isso impede que terceiros utilizem sua linha em outro aparelho para acessar contas que enviam códigos de verificação por SMS.
· Gerenciador de senhas: evite salvar senhas em notas ou no navegador. Utilize um gerenciador de senhas para armazená-las de forma criptografada e segura.
· IMEI anotado (International Mobile Equipment Identity): O IMEI é o "RG" do seu celular. Anote e guarde este número em um local seguro. Para encontrá-lo, digite *#06# no discador do seu aparelho. Ele será essencial para bloquear o dispositivo junto à operadora.
	O bloqueio de rede: o IMEI é usado pela sua operadora de telefonia para bloquear o aparelho. Quando você solicita o bloqueio, o celular se torna inútil em todas as redes móveis do país, mesmo que o chip (SIM card) seja trocado.
	A identificação (apoio policial): o IMEI é essencial no boletim de ocorrência (B.O). Com base nesse registro e por ordem judicial, as autoridades policiais e as operadoras podem tentar utilizar os dados de conexão do aparelho (se ele for ligado com um chip) para rastrear a localização. Este processo não é feito pelo cidadão comum.
· Backups regulares: mantenha cópias de segurança de seus dados (fotos, contatos, documentos) em serviços de nuvem (como Google Drive, iCloud ou outros de sua preferência) ou em um dispositivo externo.
Ação imediata em caso de perda ou roubo
	Se o seu celular for perdido ou roubado, o tempo é um fator crítico. Siga estes passos o mais rápido possível:
1. Localize e bloqueie o aparelho remotamente:
1.1. Android: acesse o serviço "Encontre Meu Dispositivo" do Google (google.com/android/find) a partir de qualquer navegador. Você poderá ver a localização do aparelho, bloqueá-lo com uma nova senha e exibir uma mensagem na tela.
1.1.1. Para acessar o serviço "Encontre meu dispositivo" do Google para tentar localizar ou proteger seu celular Android, siga este passo a passo:
1.1.2. Passo a passo: acessando o "Encontre meu dispositivo"
· Você precisará de um computador ou outro celular (pode ser emprestado) com acesso à internet.
· . Abra o navegador e acesse o serviço
· Abra o navegador (Chrome, Edge, Safari, Firefox, etc.) no dispositivo que você está usando agora.
· Digite o endereço: google.com/android/find.
·  Faça o login na sua conta Google.
· Ao entrar na página, o sistema pedirá para você fazer login.
· Digite o e-mail e a senha da conta Google (a que você usa para Gmail, Play Store) que estava vinculada ao seu celular Android perdido ou roubado.
· Importante: se o celular perdido tiver a autenticação de dois fatores (2FA) ativada, você precisará ter acesso a um dos seus métodos de backup (códigos de backup ou outro dispositivo confiável) para conseguir entrar.
· Visualize e controle o aparelho.
· Após o login, o Google fará o seguinte:
· Localização: exibirá a localização aproximada do seu aparelho em um mapa.
· Detalhes: mostrará o nome do modelo do seu celular, o nível de bateria e a última vez que ele esteve online.
· Opções de segurança: há três opções principais para interagir com o celular:
1.1.3. Pré-requisitos para o rastreamento.
· Para que o "Encontre Meu Dispositivo" funcione, é essencial que:
·  O celular esteja ligado.
· O celular esteja conectado a uma rede de dados móveis ou Wi-Fi.
· O serviço "Encontre meu dispositivo" e a localização (GPS) estivessem ativados no aparelho antes da perda.
IOS (iPhone): utilize o aplicativo "Buscar" em outro dispositivo Apple ou acesse o iCloud (icloud.com/find) para localizar, bloquear e exibir uma mensagem no seu iPhone.
Para acessar o serviço "Buscar" (Find My) e tentar proteger seu iPhone, tem duas opções principais: usar outro dispositivo Apple (se tiver um por perto) ou usar qualquer navegador de internet.
· Veja o passo a passo para cada método:
· Opção 1: usar um navegador (qualquer computador ou celular)
· Você usará o site do iCloud para acessar o serviço "Buscar".
· Abra o navegador (Chrome, Edge, Safari, Firefox, etc.) no dispositivo que você está usando agora.
· Acesse o site do iCloud: icloud.com/find.
· Faça login com seu Apple ID (e-mail e senha) que estava configurado no seu iPhone perdido ou roubado.
· Ao fazer login, o iCloud fará o seguinte:
· Mapa: mostrará um mapa e a localização aproximada de todos os seus dispositivos Apple vinculados ao seu ID.
· Selecione o dispositivo: clique em "Todos os dispositivos" no topo da tela e selecione o seu iPhone perdido.
· Você verá três opções principais de ação: poderá acessar algumas funcionalidades do próprio aparelho.
Opção 2: usar o App "Buscar" (Em outro dispositivo Apple)
· Se você tiver um iPad, um Mac ou puder usar o iPhone de um amigo ou familiar:
· Abra o aplicativo "Buscar" (o ícone é um círculo azul e verde).
· Se estiver usando o dispositivo de outra pessoa:
· Toque na aba "Eu" na parte inferior da tela.
· Role para baixo e toque em "Ajudar um amigo" ou "Usar outro Apple ID".
· Faça login com o seu Apple ID.
· Se estiver usando seu próprio dispositivo Apple secundário:
· O iPhone perdido aparecerá automaticamente na aba "Dispositivos".
· Selecione o seu iPhone e escolha a opção de ação (Reproduzir Som, Modo Perdido ou Apagar iPhone).
· Observação: o serviço "Buscar" funciona muito bem porque, em modelos mais recentes, ele utiliza a rede de centenas de milhões de dispositivos Apple ao redor do mundo para reportar a localização do seu aparelho, mesmo que ele esteja offline ou desligado (por algumas horas).
·  Limpeza remota dos dados: descartada a possibilidade de recuperar o aparelho, a opção mais segura é apagar todos os seus dados remotamente através dos mesmos serviços ("Encontre Meu Dispositivo" ou "Buscar"). Esta ação é irreversível.
· Comunique à operadora: entre em contato com sua operadora de telefonia e solicite o bloqueio da linha (chip) e do aparelho pelo número do IMEI. Isso impedirá que o celular seja utilizado em qualquer outra rede.
· Registre um boletim de ocorrência (B.O): de forma presencial, em uma delegacia ou online, o registro do B.O. é fundamental, inclusive para contestar eventuais transações indevidas realizadas com seu aparelho.
· Altere suas senhas: imediatamente, troque as senhas de todas as suas contas importantes que estavam logadas no aparelho, começando pelo e-mail principal, redes sociais e aplicativos bancários.
· Desconecte contas de outros dispositivos: verifique as sessões ativas de suas contas em outros aparelhos e encerre aquelas que eram do dispositivo perdido ou roubado.
Segurança de dados em caso de desastres naturais
	Em situações de desastres naturais como enchentes, incêndios ou outros eventos que possam danificar ou destruir fisicamente o seu aparelho, a principal medida de segurança para os seus dados é a prevenção através de backups.
· Backup em nuvem: a forma mais eficaz de proteger seus dados contra danos físicos é mantendo backups automáticos e regulares em serviços de nuvem. Assim, mesmo que o aparelho seja perdido ou destruído, suas fotos, contatos, documentos e outros arquivos importantes estarão seguros e poderão ser restaurados em um novo dispositivo.
· Backup físico adicional: para dados extremamente sensíveis, considere também a possibilidade de realizar backups periódicos em um disco rígido externo ou em outro computador, guardado em local seguro e, se possível, geograficamente distante.
 7. Medidas/cuidados para evitar golpes do tipo phishing por e-mail
O ambiente digital trouxe inúmeras facilidades para a vida cotidiana, especialmente no que diz respeito à comunicação e às transações comerciais. No entanto, a mesma tecnologia que proporciona comodidade e rapidez também tem sido usada de maneira indevida por criminosos, que encontram na internet um campo fértil para aplicar golpes. Entre as práticas mais comuns está o chamado phishing, um tipo de fraude que tenta enganar o usuário por meio de mensagens falsas, geralmente enviadas por e-mail, a fim de obter informações pessoais ou financeiras.
O termo phishing vem da palavra inglesa fishing, que significa “pescar”. A comparação é adequada, pois o golpista “lança uma isca” na esperança de que a vítima “morda o anzol”, clicando em links maliciosos ou fornecendo dados sigilosos. Essas mensagens costumam reproduzir o visual de empresas conhecidas como bancos, lojas virtuais ou órgãos públicos e trazem avisos alarmantes, como “sua conta será bloqueada”, “houve um problema na entrega do seu pedido” ou “confirme seus dados para continuar usando o serviço”.
Os resultados da pesquisa realizada pela equipe mostraram que esse é o golpe mais recorrente entre os participantes. Segundo os dados coletados, 53,2% dos respondentes afirmaram já ter sido vítimas de phishing. Em seguida aparecem as compras em sites falsos (24,5%), falsos prêmios ou promoções (12,9%) e clonagem de WhatsApp (9,4%). (Fonte: Dados da pesquisa “Como eu uso a Internet para comprar”, elaborada pela equipe do projeto Prevenção contra golpes e fraudes em compras online (2025).
Esses números chamam atenção para a frequência com que o phishing ainda ocorre e mostram como o e-mail continua sendo uma das principais portas de entrada para ataques cibernéticos. Apesar de a maioria das pessoas utilizar a internet diariamente, muitas ainda não possuem conhecimento técnico suficiente para reconhecer sinais de fraude digital. Essa falta de percepção crítica facilita a ação dos golpistas, que se aproveitam da confiança e da pressa das vítimas.
Entre os sinais que podem indicar um e-mail fraudulento estão: o remetente com endereço semelhante ao de uma instituição verdadeira, mas com pequenas alterações; erros ortográficos ou gramaticais no texto; o uso de expressões alarmantes para provocar urgência; e links que direcionam a páginas falsas. Por isso, é fundamental que o usuário verifique com atenção o remetente e nunca forneça informações pessoais sem se certificar da autenticidade da mensagem.
Como medidas práticas para evitar esse tipo de golpe, recomenda-se:
· Evitar clicar em links recebidos por e-mail, principalmente quando a mensagem pede atualização de cadastro ou confirmação de dados bancários;
· Acessar sempre o site oficial da instituição digitando o endereço diretamente no navegador, em vez de seguir links desconhecidos;
· Manter o antivírus e o sistema operacional atualizados, pois isso reduz o risco de infecção por programas maliciosos;
· Ativar a verificação em duas etapas (2FA) em contas de e-mail e redes sociais, garantindo mais segurança mesmo que a senha seja descoberta;
· Desconfiar de e-mails com anexos inesperados ou mensagens de prêmios e promoções, pois são iscas comuns em fraudes digitais;
· Conferir a gramática e a forma de escrita da mensagem, já que empresas legítimas costumam prezar pela linguagem formal e pela clareza nas comunicações.
Além da prevenção individual, é essencial que projetos de extensão como este promovam ações de educação digital comunitária, levando informação acessível sobre segurança online a diferentes públicos. Oficinas, cartilhas e palestras são instrumentos importantes para orientar especialmente pessoas idosas ou com pouca familiaridade tecnológica, que tendem a ser as mais vulneráveis a esse tipo de fraude. (BRASIL. Ministério da Ciência, Tecnologia e Inovações. Cartilha de segurança para internet: boas práticas para o uso seguro da rede. Brasília: CERT.br/NIC.br, 2023. Disponível em: https://cartilha.cert.br/. Acesso em: 23 out. 2025.
A partir dos dados da pesquisa, é possível concluir que o phishing não é apenas uma ameaça técnica, mas também um problema de conscientização e comportamento digital. Assim como cuidamos de proteger nossos bens materiais, precisamos aprender a proteger nossos dados e nossa identidade virtual. A segurança na internet depende tanto de ferramentas tecnológicas quanto de atenção, senso crítico e informação.
Portanto, fortalecer a educação digital e a cultura de prevenção é a melhor forma de combater o phishing. Ao compreender como esses golpes funcionam e quais sinais observar, os usuários se tornam mais preparados para agir com cautela e responsabilidade no ambiente virtual. Esta é a principal contribuição deste projeto extensionista: transformar o conhecimento em instrumento de proteção e de cidadania digital.
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O que são golpes com inteligência artificial
Com o avanço da tecnologia, criminosos passaram a usar a inteligência artificial (IA) para clonar vozes, rostos e até comportamentos humanos, criando falsificações realistas chamadas de deepfakes. Essas ferramentas permitem enganar pessoas com facilidade, tornando os golpes digitais mais convincentes e perigosos.
Casos reais
1 - Em um caso divulgado pela BBC News Brasil, uma mãe recebeu uma chamada de vídeo da suposta filha pedindo uma transferência via Pix. Apesar de a imagem e a voz serem idênticas, pequenos detalhes levantaram suspeita: a roupa diferente, a conta bancária desconhecida e o fato de a filha não usar o apelido carinhoso. A mãe fez perguntas pessoais e descobriu que tudo era um golpe feito com IA.
2 - No Rio de Janeiro, a Secretaria de Segurança Pública alertou para o 'golpe do roubo da voz'. Criminosos ligam para as vítimas fingindo ser representantes de órgãos públicos. Durante a conversa, gravam trechos de fala e depois usavam softwares de IA para recriar vozes e aplicar golpes financeiros e emocionais.
3 - Segundo o Serasa e o banco BV, golpes com IA também envolvem deepfakes, vishing (ligações falsas com voz gerada por IA) e sites falsos. As fraudes digitais aumentaram 17% no Brasil, e os criminosos aproveitam a urgência e o realismo da tecnologia para enganar as vítimas.
Como funciona esse tipo de golpe
Os golpistas coletam vídeos, fotos ou áudios públicos nas redes sociais e os utilizam para treinar programas de IA que simulam voz e aparência humanas. Com esses dados, produzem vídeos, áudios ou mensagens realistas, se passando por pessoas conhecidas para solicitar dinheiro ou informações pessoais.
Como se proteger
Confira algumas dicas práticas para evitar ser vítima:
· Desconfie de mensagens ou ligações pedindo dinheiro ou dados pessoais;
· Confirme a identidade da pessoa por outro meio, como ligação direta ou videochamada ao vivo;
· Evite divulgar áudios e vídeos pessoais em redes abertas;
· Ative a autenticação em dois fatores e use senhas fortes;
· Fique atento a promoções ou sites com preços muito baixos;
· Combine palavras de segurança com familiares e amigos;
· Evite agir por impulso diante de situações de urgência.
Como se prevenir
A prevenção é a principal forma de proteção contra golpes com inteligência artificial. Mais do que reagir a fraudes, é importante adotar hábitos seguros e boas práticas digitais no dia a dia. Confira algumas medidas complementares:
· Evite compartilhar dados pessoais, imagens e áudios em redes sociais abertas;
· Revise frequentemente as configurações de privacidade de suas contas;
· Prefira contas verificadas e sites oficiais para transações;
· Use aplicativos de monitoramento de CPF e alertas de segurança digital;
· Informe familiares e colegas sobre golpes recentes para aumentar a conscientização coletiva;
· Mantenha antivírus e softwares sempre atualizados;
· Se possível, participe de campanhas e treinamentos de segurança digital;
· Desconfie sempre de situações que apelam para urgência emocional ou financeira.
O que fazer se cair em um golpe?
· Registre um boletim de ocorrência (pode ser feito online em alguns estados);
· Informe imediatamente seu banco e solicite o bloqueio de cartões e contas;
· Altere senhas e ative proteções extras em suas contas;
· Guarde provas, como mensagens, áudios e comprovantes;
· Avise familiares e amigos para evitar novas tentativas de golpe.
Assim, nota-se que golpes com inteligência artificial estão cada vez mais sofisticados. Mesmo quando a voz e o rosto parecem reais, é essencial confirmar a identidade antes de agir. A atenção e a informação são as melhores defesas contra o estelionato digital moderno.
[bookmark: _heading=h.pub5r09h4wx9]
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A pesquisa baseia-se em cerca de 11 perguntas que abordam as experiências e comportamentos dos entrevistados em relação aos golpes aplicados na internet. Em uma amostra composta por 275 pessoas, 83,6% afirmaram conhecer alguém que já foi vítima. Cerca de 46,2% declararam já ter caído em algum golpe virtual. Desses, a maioria (53,2%) relata ter realizado compras em sites falsos. Em segundo lugar, aparecem as falsas promoções ou prêmios (cerca de 24,5%), seguidas por práticas de phishing por meio de links ou e-mails falsos (12,9%) e pelas clonagens de aplicativos de comunicação, como o WhatsApp.
Quanto ao comportamento dos entrevistados ao receber mensagens suspeitas, a grande maioria (60,7%) afirma não clicar nos links, optando por ignorá-los. Aqueles que apagam ou bloqueiam as mensagens correspondem a cerca de 24% das atitudes observadas. A conferência em algum site oficial representa 11,3% da amostra, e apenas 4% relataram não se preocupar com qualquer tipo de certificação.
No que se refere à criação de senhas na internet, 72,4% afirmaram utilizar combinações fortes, incluindo letras, números e símbolos; 14,2% alegam repetir a mesma senha em diferentes sites; e apenas 13,4% informaram trocá-las com frequência, sendo que parte deles permite que o navegador armazene as senhas.
Cerca de 41,5% dos entrevistados responderam que sempre configuram a autenticação em duas etapas nas contas, enquanto outros 41,5% afirmaram realizar essa configuração ocasionalmente. Já 9,5% declararam nunca ter efetuado essa configuração, e aproximadamente 8,4% afirmaram desconhecer o procedimento.
Em uma situação hipotética em que fossem solicitados valores por conhecidos, familiares e/ou amigos de maneira emergencial pelo WhatsApp, cerca de 69,8% afirmaram que ligariam para o solicitante a fim de confirmar a veracidade do pedido. Já 18,2% disseram que fariam perguntas adicionais ao contato para obter mais informações e/ou verificar se se trata realmente da pessoa. Apenas 9,5% afirmaram que ignoraram a mensagem.
Em relação à criação de um cartão virtual para maior segurança nas compras online, 57,1% dos entrevistados declararam que possuem um ou que o criariam para essa finalidade.
No que diz respeito a outros cuidados, especialmente quanto à verificação da segurança do site em que se pretende realizar a compra — como a conferência do prefixo “https://”, da identificação “Patrocinado” e do cadeado —, 51,3% afirmaram adotar esse procedimento; 26,5% o fazem apenas às vezes; e 24,7% admitiram não realizar nenhuma dessas verificações.
A análise da reputação da empresa ou do vendedor em sites como o “Reclame Aqui”, antes da finalização da compra, é realizada por cerca de 61,1% da amostra. Aproximadamente 24,7% afirmaram fazê-lo ocasionalmente, enquanto apenas 15,6% disseram não realizar essa verificação.
Por fim, quanto ao conhecimento e ao uso das medidas de segurança apresentadas, com o objetivo de evitar tornar-se vítima de golpes virtuais, 34,2% afirmaram possuir o conhecimento e sempre aplicá-las. Já 55,6% declararam conhecer as medidas, mas nem sempre as utilizam, e 12,4% afirmaram não conhecê-las, consequentemente não se protegendo adequadamente de golpes na internet.
Questionário aplicado:
[image: ][image: ]Centro Universitário Processus
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Qual sua idade ?
1 Você já foi vítima de algum golpe na internet?
( ) Sim
( ) Não
2 Se sim, qual tipo de golpe você já sofreu?
( ) Phishing (links ou e-mails falsos)
( ) Clonagem de WhatsApp
( ) Compra em site falso
( ) Falso prêmio/promoção
( ) Outro: _____________
3 Você conhece alguém que já caiu em golpe online?
( ) Sim
( ) Não
4 Qual atitude você costuma tomar ao receber mensagens suspeitas?
( ) Ignoro e não clico em links
( ) Confiro no site oficial antes de responder
( ) Apago e bloqueio o remetente
( ) Já cheguei a responder sem verificar
5 Como você cria suas senhas de internet?
( ) Uso combinações fortes (letras, números e símbolos)
( ) Repito a mesma senha em vários sites
( ) Troco com frequência
( ) Deixo o navegador salvar todas as senhas
6. Você costuma ativar a verificação em duas etapas (ou 2 fatores) nas suas contas?
( ) Sempre
( ) Às vezes
( ) Nunca
() Não sei o que é isso
7 O que você faria se recebesse uma mensagem de amigo/familiar pedindo dinheiro urgente pelo WhatsApp?
( ) Mandaria o dinheiro logo
( ) Ligaria para confirmar
( ) Ignoraria a mensagem
( ) Perguntaria mais detalhes por mensagem
8 Você cria cartão virtual para suas compras online ?
( ) Sim
( ) Não
9. Você costuma verificar se no endereço do site há “https://”, se ele apresenta o destaque "Patrocinado" e se possui o cadeado de segurança antes de fazer compras online?
( ) Sempre
( ) Às vezes
( ) Nunca
10 Você costuma verificar a reputação da empresa/vendedor em sites como o reclameAqui antes de concluir a compra?
( ) Sempre
( ) Às vezes
( ) Nunca
11 Você conhece e usa essas medidas de segurança para evitar cair em golpes na Internet?
( ) Conheço e uso sempre
( ) Conheço e uso algumas
( ) Não conheço nenhuma
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Ao encerrar esta pesquisa, nota-se que o tema  é na verdade uma reflexão, intimamente  ligada  ao  cotidiano  de  quem  já  fez  ou  ainda  pretende  comprar  pela internet.
Ao  mergulhar  no  estudo  da  prevenção  de  golpes  e  fraudes  nos  ambientes digitais, percebe‑se a rapidez quase estonteante com que a tecnologia evolui, assim como o árduo esforço da segurança para acompanhar esse turbilhão, contudo, por mais  avançadas  que  sejam  as  leis  e  os  sistemas  de  defesa,  nada  supera  a conscientização  do  usuário;  é  justamente  na  sua  vigilância  cotidiana  que  nasce  a proteção genuína. 
Na hora de analisar, percebe‑se que não há um grupo fechado de vítimas; a exposição  atinge  a  todos,  pois  as  fraudes  evoluem,  ficando  cada  vez  mais sofisticadas,  e  recorrem  a  estratégias  de  engenharia  social  que  tiram  proveito  da natureza humana da pressa, da confiança, do descuido e é justamente aí que o perigo se instala.
Essa vulnerabilidade não é só técnica, é também informacional. Falta material acessível  e  a  desinformação  transborda;  por  isso,  a  solução  precisa  combinar inovação, educação, segurança e cidadania. 
As medidas preventivas como o cartão virtual e a autenticação em duas etapas deixam  claro  como  pequenos  gestos  podem  gerar  um  impacto  substancial;  são exemplos palpáveis de como a confluência entre o Direito e a tecnologia pode tornar as relações de consumo significativamente mais seguras. 
A segurança digital, ao final das contas, não recai apenas sobre o consumidor, ela nasce de um esforço conjunto que reúne empresas, instituições financeiras e o Estado. É um pacto coletivo que visa resguardar os dados e consolidar a confiança no cenário virtual.
Este estudo marca uma etapa importante na formação jurídica, evidencia que a defesa  dos  direitos  fundamentais de privacidade,  patrimônio  e,  agora,  também  no espaço digital demanda preparo para a nova realidade, onde normas e tecnologia se cruzam. 
Em última análise, garantir a segurança no comércio eletrônico é uma exigência premente,  mas  também  se  configura  como  um  convite:  seguir  pesquisando, aprofundando  o  conhecimento  e  impulsionando  políticas  de  educação  digital  que realmente tragam resultados. Afinal,  a  confiança  mantém  a  economia  digital  de  pé,  e  o  conhecimento, invariavelmente, continua sendo a ferramenta mais eficaz contra fraudes. 
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[image: Gráfico de respostas do Formulários Google. Título da pergunta: 1. Você já foi vítima de algum golpe na Internet?. Número de respostas: 275 respostas.]

[image: Gráfico de respostas do Formulários Google. Título da pergunta: 2. Se sim, qual tipo de golpe você já sofreu?. Número de respostas: 139 respostas.]

[image: Gráfico de respostas do Formulários Google. Título da pergunta: 3. Você conhece alguém que já caiu em golpe na Internet?. Número de respostas: 275 respostas.]

[image: Gráfico de respostas do Formulários Google. Título da pergunta: 4. Qual atitude você costuma tomar ao receber mensagens suspeitas?. Número de respostas: 275 respostas.]

[image: Gráfico de respostas do Formulários Google. Título da pergunta: 5. Como você cria suas senhas de Internet?. Número de respostas: 275 respostas.]

[image: Gráfico de respostas do Formulários Google. Título da pergunta: 6. Você costuma ativar a verificação em duas etapas (ou 2 fatores) nas suas contas?. Número de respostas: 275 respostas.]

[image: Gráfico de respostas do Formulários Google. Título da pergunta: 7. O que você faria se recebesse uma mensagem de amigo/familiar pedindo dinheiro urgente pelo WhatsApp?. Número de respostas: 275 respostas.]

[image: Gráfico de respostas do Formulários Google. Título da pergunta: 8. Você cria cartão virtual para suas compras online?. Número de respostas: 275 respostas.]

[image: Gráfico de respostas do Formulários Google. Título da pergunta: 9. Você costuma verificar se no endereço do site há “https://”, se ele apresenta o destaque "Patrocinado" e se possui o cadeado de segurança antes de fazer compras online?. Número de respostas: 275 respostas.]
[image: Gráfico de respostas do Formulários Google. Título da pergunta: 10. Você costuma verificar a reputação da empresa/vendedor em sites como o reclameAqui antes de concluir a compra?. Número de respostas: 275 respostas.]

[image: Gráfico de respostas do Formulários Google. Título da pergunta: 11 Você conhece e usa essas medidas de segurança para evitar cair em golpes na Internet?. Número de respostas: 275 respostas.]
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Fase(s) de (X) Preparo (X) Integração (X) Socialização

	CURSO
	Direito 

	DISCIPLINA
	Atividade Extensionista: Governança e Compliance

	PERÍODO DA TURMA
	2°/10° Semestre

	PROFESSOR(A) ARTICULADOR(A)
	Victor Rabêlo Brito

	Nº DE ALUNOS ENVOLVIDOS
	11 alunos

	ATIVIDADE
	Prevenção contra golpes e fraudes em compras online

	DATA
	19/11/2025

	LOCAL
	Superior Tribunal De Justiça, 1º RCG, 
Biocardios instituto de cardiologia ltda.

	DURAÇAO DA ATIVIDADE
	20/09/2025 a 20/11/2025

	PÚBLICO ESTIMADO
		55 pessoas



FOTOS
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O conteúdo gerado por IA pode estar incorreto.]             
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ALUNOS ENVOLVIDOS
	NOME
	MATRÍCULA

	Arthur Soares Elesbão
	2510010000012

	Divino Reis Pinto da Silva
	2510010000030

	Estefanny Guedes Almeida
	2510010000078

	Fabiana Ferreira Ferrer
	2410010000124

	Íris Ferreira Barreto
	251000000046

	Itamar de Souza Santana
	2410010000008

	Juliana Barbosa de Oliveira
	2220010000089

	Juliano Santos
	2510010000036

	Luiz Edgar Gomes Ribeiro
	2520010000073

	Maryanne Vitória Fernandes Rodrigues
	2413180000029

	Wesley Marques Sales
	2510010000049
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1. Vocé ja foi vitima de algum golpe na Internet?
275 respostas

Sim 127 (46,2%)

157 (57,1%)
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2. Se sim, qual tipo de golpe vocé ja sofreu?
139 respostas

@ Phishing (links ou e-mails falsos)
@ Clonagem de WhatsApp

@ Compra em site falso

@ Falso prémio/promogao
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3. Vocé conhece alguém que ja caiu em golpe na Internet?
275 respostas

Sim 230 (83,6%)

N&o 45 (16,4%)
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4. Qual atitude vocé costuma tomar ao receber mensagens suspeitas?
275 respostas

@ Ignoro e n&o clico em links

@ Confiro no site oficial antes de
responder

@ Apago e bloqueio o remetente
@ Ja cheguei a responder sem verificar
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5. Como voceé cria suas senhas de Internet?
275 respostas

@ Uso combinagées fortes (letras,
numeros e simbolos)

@ Repito a mesma senha em vaérios sites
@ Troco com frequéncia

@ Deixo o navegador salvar todas as
senhas
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6. Vocé costuma ativar a verificagdo em duas etapas (ou 2 fatores) nas suas contas?
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7. 0 que voce faria se recebesse uma mensagem de amigo/familiar pedindo dinheiro urgente pelo
WhatsApp?

275 respostas

@ Enviaria o Pix/transferéncia
imediatamente

@ Ligaria para confirmar
@ Ignoraria a mensagem

@ Perguntaria mais detalhes por
mensagem

@ O Pix/transferéncia imediatamente

69,8%
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8. Vocé cria cartao virtual para suas compras online?
275 respostas

Sim 157 (57,1%)

119 (43,3%)
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9. Vocé costuma verificar se no endereco do site hd “https://”, se ele apresenta o destaque

"Patrocinado" e se possui o cadeado de seguranca antes de fazer compras online?
275 respostas

Sim 141 (51,3%)

68 (24,7%)

As vezes 73 (26,5%)
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10. Vocé costuma verificar a reputagdo da empresa/vendedor em sites como o reclameAqui antes

de concluir a compra?
275 respostas

Sim 168 (61,1%)

43 (15,6%)

As vezes 68 (24,7%)
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11 Vocé conhece e usa essas medidas de segurancga para evitar cair em golpes na Internet?
275 respostas

Conheco e uso sempre 94 (34,2%)

Conheco e uso algumas 153 (565,6%)

N&o conhego nenhuma 34 (12,4%)
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No dia 17 de novembro, o aluno do UniProcessus Juliano Santos Coelho
esteve presente no Regimento para apresentar uma palestra abordando
um tema de grande relevancia na atualidade: Golpes e Fraudes em
Compras Online.

Durante sua apresentagao, o palestrante expos de forma clara e objetiva
diversas informagdes sobre o funcionamento dos golpes virtuais,
destacando como os criminosos atuam, quais estratégias utilizam e
quais sao os principais sinais de alerta que podem ser observados pelos
consumidores. Foram fornecidas orientagdes praticas sobre como agir,
identificar e evitar tentativas de fraude, além de recomendagdes quanto
ao cuidado com dados pessoais, enfatizando os riscos associados ao
compartilhamento indevido dessas informagoes.

O aluno também apresentou um site desenvolvido com o objetivo de
conscientizar e informar a populagéo sobre as formas de prevengéo
contra golpes digitais, reforgando a importancia da educagéo e da
vigilancia constante no ambiente virtual.

A palestra demonstrou elevado nivel de preparo e foi extremamente
enriquecedora para todos os participantes. Como ouvinte, considero a
atividade de grande valor, especialmente por j4 ter vivenciado situagéo
semelhante: em certa ocasido, uma compra online realizada por minha
esposa néo foi entregue, evidenciando na pratica os riscos destacados
durante a apresentago. Experiéncias como essa reforcam a
necessidade de maior atengao, principalmente diante de ofertas
excessivamente vantajosas, que frequentemente representam tentativas
de fraude.

ST Rodrigo Pimentel Cota

govbr pemermen,,
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