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OBJETIVO GERAL 
O presente projeto tem como objetivo principal promover a conscientização de pessoas sobre a Lei Geral de Proteção de Dados Pessoais (LGPD) e sua relevância na prevenção de fraudes cibernéticas e práticas abusivas envolvendo o uso indevido de dados pessoais.
OBJETIVOS ESPECÍFICOS - 
1.	Elaborar cartilha para conscientizar determinadas pessoas acerca da existência da Lei Geral de Proteção de Dados Pessoais (LGPD) e sua relevância para prevenção de fraudes, apresentando as informações abaixo: 
· O que é a LGPD e quais são seus principais dispositivos
· Direitos dos titulares de dados pessoais;
· Sanções podem ser aplicadas em casos de violação da lei;
· Tipos de fraudes mais comuns envolvem o uso indevido de dados;
· Medidas de proteção podem ser adotadas no cotidiano para evitar golpes e vazamentos.
· Como identificar práticas suspeitas e proteger suas dados em ambientes digitais e físicos. 
2.	Investigar o nível de conhecimento e conscientização da população sobre seus direitos como titulares de dados, por meio da aplicação de questionário.
3.	Propor ações educativas e preventivas que possam fortalecer a segurança das informações pessoais e reduzir os riscos de fraude, como: 
· Usar senhas diferentes para cada serviço.  
· Instalar antivírus e mantê-lo ativo.
· Bloquear o celular e computador com senha ou biometria.  
· Não clicar em links suspeitos ou desconhecidos.  
· Evitar abrir anexos de remetentes não confiáveis. 
· Conferir o endereço de e-mail antes de responder ou fornecer dados.  
· Evitar usar Wi-Fi público para acessar dados sensíveis.  
· Verificar se o site tem “https://” antes de inserir informações pessoais.  
· Fazer backup regular dos arquivos importantes.  
· Não compartilhar informações pessoais em redes sociais.  
· Desconfiar de pedidos urgentes de dinheiro ou dados pelo WhatsApp

JUSTIFICATIVA
A realização deste projeto se justifica pela necessidade de conscientização sobre boas práticas de segurança da informação, contribuindo para a formação de uma cultura de proteção de dados e redução de vulnerabilidades no ambiente digital e físico.
Nesse cenário, busca-se promover ações educativas que aproximem a legislação da realidade cotidiana da população. A proposta desta cartilha surge como uma resposta a essa necessidade, com o objetivo de informar, conscientizar e orientar o público geral sobre os principais aspectos da LGPD e sobre práticas seguras no uso de dados pessoais.
Assim, o estudo se mostra relevante não apenas por seu caráter acadêmico, mas também por seu impacto social, ao fomentar o debate sobre a importância da proteção de dados pessoais e estimular comportamentos mais responsáveis e seguros no uso e no compartilhamento dessas informações.
A cartilha foi pensada como um material acessível, com linguagem simples e recursos visuais, como QR Code. Ao disseminar esse conhecimento, o projeto contribui para o fortalecimento da cidadania digital, a prevenção de crimes cibernéticos e o estímulo a uma cultura de proteção de dados no Brasil.
METODOLOGIA
Com a finalidade de acessar o público-alvo (pessoas que diariamente tem seus dados pessoal cadastrados e expostos em diversas plataformas), o projeto propõe uma ação de conscientização sobre os riscos de exposição indevida de dados pessoais.
Para alcançar tal objetivo, o grupo adotará os seguintes passos: 
1. Elaboração e confecção de cartilha:
Produção de um material educativo com linguagem acessível, explicando o que é a LGPD, o conceito de dados pessoais e sensíveis, e apresentando exemplos práticos de fraudes como clonagem de WhatsApp, phishing e criação de contas falsas.
2. Distribuição do material (cartilha) para o público:
A cartilha será entregue em locais estratégicos com grande circulação de pessoas, como praças, shoppings e terminais de ônibus, metrô, além de ser disponibilizada digitalmente por meio de QR Code e redes sociais.
3. Abordagem com o público. 
Durante a entrega, será realizada uma breve explicação sobre a importância da LGPD e os riscos de compartilhar dados pessoais sem cautela. A abordagem será respeitosa, com o objetivo de dialogar, esclarecer dúvidas e incentivar a reflexão.
Com essa metodologia, espera-se despertar maior conscientização social sobre a importância da proteção de dados pessoais, reforçando o papel da cidadania digital e da responsabilidade individual na preservação da privacidade.
4. Elaboração de questionários: 
Os questionários visam investigar o nível de conhecimento de pessoas físicas acerca da LGPD e dos seus direitos como titulares de dados e também conscientizar o público sobre ações simples que podem ajuda-los a se proteger no dia a dia. 

REFERENCIAL TEÓRICO
A Lei Geral de Proteção de Dados Pessoais (Lei nº 13.709/2018) estabelece regras para o tratamento de dados pessoais em meios físicos e digitais, com o objetivo de proteger a privacidade e a liberdade dos indivíduos (BRASIL, 2018). Inspirada no modelo europeu (GDPR), a LGPD define princípios como finalidade, necessidade, segurança e transparência, que orientam empresas e órgãos públicos no uso ético e responsável das informações pessoais.
A legislação atua como instrumento de prevenção de fraudes e práticas ilícitas, ao impor deveres de proteção e responsabilização aos agentes que tratam dados. No ambiente digital, busca coibir golpes como phishing, clonagem de contas e o uso indevido de informações bancárias ou cadastrais (CASTRO, 2022). no contexto físico, a LGPD regula situações em que dados são solicitados sem justificativa clara — como em farmácias, lojas e prestadores de serviços — reforçando o direito do titular de saber para que e por quem suas informações serão utilizadas.
Esses aspectos foram abordados na cartilha por meio de exemplos práticos e linguagem acessível, visando facilitar a compreensão da população sobre seus direitos.
A Autoridade Nacional de Proteção de Dados (ANPD) é responsável por fiscalizar o cumprimento da lei e promover ações educativas que fortaleçam a cultura de proteção de dados no país. A integração entre a LGPD e os programas de compliance também se mostra essencial, ao incentivar práticas de ética, governança e prevenção de riscos legais e reputacionais (FALCÃO, 2021).
Assim, a LGPD representa um marco na proteção da privacidade e na prevenção de fraudes, estimulando o uso consciente e seguro das informações pessoais tanto no ambiente digital quanto no físico.
CONSIDERAÇÕES FINAIS
O projeto de pesquisa intitulado "LGPD: A prevenção de fraudes e práticas ilícitas envolvendo pessoas físicas" alcançou integralmente todos os objetivos propostos, conforme evidenciado pela análise e resultados obtidos, promovendo a conscientização das pessoas-alvo sobre a importância da LGPD e os impactos que o uso responsável de dados pode gerar para esse público.
Os Objetivos Específicos foram cumpridos com êxito:
1.	A cartilha foi elaborada com linguagem acessível e conteúdo relevante sobre a LGPD e os riscos de fraudes (objetivo 1).
2.	A aplicação de questionários permitiu avaliar o nível de conhecimento da população sobre seus direitos (objetivo 2).
3.	Propor ações educativas e preventivas que possam fortalecer a segurança das informações pessoais e reduzir os riscos de fraude (objetivo 3).
Pontos Fortes do Projeto
O projeto se destacou por sua abordagem integrada, que buscou conectar a prática da segurança da informação à cultura do compliance. A cartilha, com visual atrativo e QR Code, facilitou o acesso ao conteúdo e ampliou o alcance digital. A linguagem acessível permitiu o engajamento de públicos diversos.
Pontos Negativos (Desafios)
Embora os objetivos tenham sido totalmente alcançados, o projeto enfrentou pontos negativos (desafios) inerentes ao tema e ao cenário atual. O principal desafio consiste na maturidade ainda incipiente da população acerca do conteúdo da  LGPD. 
A rapidez da evolução tecnológica e das táticas de fraude, que exige uma atualização constante da análise, também é um dos limitadores. 
A mensuração precisa do nível de conscientização da população também se mostrou complexa, dada a vasta diversidade regional e socioeconômica do Brasil, necessitando de esforços contínuos e direcionados para que a cultura de proteção de dados se torne universal.
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