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(    ) AÇÃO DE EXTENSÃO SOCIAL 
 
Área Temática: Cidadania Digital e Ética na Sociedade da Informação

Linha de Extensão: Educação para o Uso Responsável das Mídias e Tecnologias 
· Conscientização: Impacto das ações individuais no coletivo digital.
· Segurança: Prevenção de riscos e proteção de dados pessoais.
· Ética: Combate à violência virtual e promoção da empatia.
Local de implementação (Instituição parceira/conveniada): Centro de Ensino Médio 04 da Ceilândia. 
Título: Cidadania Digital e Ética na Sociedade da Informação
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· Desenvolvimento 
Apresentação: 
O uso da internet faz parte da rotina da maioria dos adolescentes, seja para comunicação, entretenimento, estudo ou interação social. Redes sociais, aplicativos de mensagens e jogos online ocupam um espaço cada vez maior no cotidiano dos jovens e influenciam diretamente suas relações pessoais.
Apesar dos benefícios proporcionados pela tecnologia, o ambiente virtual também apresenta riscos que muitas vezes passam despercebidos pelos usuários. Casos de cyberbullying, exposição indevida de informações pessoais, golpes virtuais e comportamentos prejudiciais nas redes sociais têm se tornado cada vez mais frequentes.
Diante dessa realidade, torna-se importante desenvolver ações educativas que incentivem o uso consciente da internet e promovam a reflexão sobre os impactos das atitudes praticadas no meio digital. O presente projeto busca contribuir para esse processo por meio de atividades voltadas à conscientização dos estudantes sobre responsabilidade digital e segurança online.
Fundamentação Teórica: 
O avanço das tecnologias digitais modificou significativamente a forma como as pessoas se comunicam, estudam e compartilham informações. Entre os adolescentes, o acesso à internet ocorre de maneira cada vez mais precoce, tornando as redes sociais e os jogos online espaços importantes de convivência e socialização.
Entretanto, o uso dessas ferramentas exige conhecimento e responsabilidade. A facilidade de publicar conteúdos, compartilhar informações e interagir com outras pessoas pode gerar consequências que ultrapassam o ambiente virtual. Comentários ofensivos, divulgação de imagens sem autorização e práticas de intimidação online são exemplos de comportamentos que podem causar danos emocionais e até gerar responsabilização jurídica.
Nesse sentido, a educação para a cidadania digital assume papel relevante ao incentivar comportamentos éticos, seguros e respeitosos no ambiente virtual. A compreensão dos direitos e deveres relacionados ao uso da internet contribui para a formação de usuários mais conscientes e preparados para lidar com os desafios da sociedade conectada.
No Brasil, o Marco Civil da Internet e outras normas voltadas à proteção de crianças e adolescentes reforçam a necessidade de promover o uso responsável das tecnologias, garantindo maior segurança aos usuários e combatendo práticas prejudiciais no ambiente online.
 
Tema Geral:  
Cidadania Digital e Ética na Sociedade da Informação 
Tema Específico do Grupo:  

Compliance nas Redes: Jovens e Responsabilidade Digital 

Problema verificado: 
Observa-se que muitos adolescentes utilizam redes sociais e jogos online sem pleno conhecimento dos riscos associados ao ambiente digital. Situações envolvendo cyberbullying, exposição excessiva da vida privada, compartilhamento inadequado de informações pessoais e participação indireta em conteúdos ofensivos demonstram a necessidade de ações educativas voltadas à conscientização digital e ao uso responsável das tecnologias.






Objetivo geral: 

Promover a conscientização dos estudantes do Centro de Ensino Médio 04 da Ceilândia acerca da responsabilidade digital e dos riscos do mau uso das redes sociais e jogos online.
 
Objetivos específicos: 

· Compreender o conceito de responsabilidade digital, destacando que atitudes no ambiente virtual possuem consequências reais, inclusive jurídicas, sociais e emocionais. 
· Apresentar casos reais e exemplos concretos, por meio de estudos de casos documentados e análise de notícias atuais, em que o uso inadequado das redes sociais e dos jogos digitais resultou em danos à vida de pessoas, como cyberbullying, exposição excessiva, dependência digital e busca por padrões irreais de vida. 
· Identificar comportamentos de risco por meio da aplicação de uma dinâmica de autoavaliação e mapeamento de hábitos digitais, possibilitando a reflexão sobre a busca por validação social através de curtidas, a exposição excessiva da vida pessoal e a participação direta ou indireta em práticas prejudiciais. 
· Sensibilizar os alunos sobre os impactos psicológicos e sociais causados pelo uso inadequado da internet, incluindo ansiedade, baixa autoestima, isolamento social e conflitos interpessoais. 

Justificativa: 

O projeto justifica-se pela crescente presença das tecnologias digitais na vida dos adolescentes e pela necessidade de promover o uso consciente, seguro e responsável da internet. O aumento dos casos de cyberbullying, golpes virtuais, exposição excessiva nas redes sociais e compartilhamento inadequado de informações demonstra a importância de ações educativas voltadas à cidadania digital.
A proposta beneficiará diretamente os estudantes do Centro de Ensino Médio 04 da Ceilândia, contribuindo para o desenvolvimento de uma postura crítica e responsável diante das tecnologias digitais e auxiliando na prevenção de comportamentos que possam gerar danos individuais e coletivos.
 
Metas: 
· Realizar 1 palestra interativa sobre responsabilidade digital, com participação de 100% dos estudantes presentes. 
· Promover 1 atividade de estudo de casos e análise de notícias, garantindo a participação de pelo menos 80% dos estudantes nas discussões e na resolução dos casos. 
· Aplicar o “Termômetro de Risco Digital” a 100% dos participantes, obtendo taxa mínima de 90% de respostas válidas. 
· Assegurar a participação ativa de, no mínimo, 80% dos estudantes nas atividades propostas, considerando intervenções em debates, estudos de caso e demais dinâmicas. 
· Elevar a consciência crítica sobre os riscos digitais, de forma que pelo menos 80% dos participantes demonstrem conhecimento satisfatório sobre os principais riscos e estratégias de prevenção em avaliação ao final da ação. 
· Incentivar práticas seguras e éticas no uso da internet, de modo que 90% dos participantes sejam capazes de identificar pelo menos três práticas seguras de navegação e uso das redes digitais ao término da atividade

Hipótese / Resultado esperado: 
Espera-se que os estudantes ampliem seus conhecimentos sobre responsabilidade digital, compreendam os riscos associados ao uso inadequado das redes sociais e dos jogos online e adotem comportamentos mais seguros, éticos e responsáveis no ambiente virtual.
Também se espera maior conscientização acerca das consequências jurídicas, sociais e psicológicas decorrentes de práticas inadequadas na internet.

Metodologia:  
A metodologia do projeto foi construída a partir da necessidade de promover reflexões sobre o uso responsável das tecnologias digitais e os riscos presentes no ambiente virtual, especialmente entre estudantes. A proposta nasceu da percepção de que situações como cyberbullying, exposição indevida de informações pessoais, golpes digitais e comportamentos de risco fazem parte da realidade cotidiana dos jovens e exigem ações educativas preventivas.

O projeto foi desenvolvido por meio de metodologia participativa e expositivo-dialogada. Inicialmente, realizou-se uma palestra interativa sobre responsabilidade digital, abordando as consequências reais das condutas praticadas no ambiente virtual e incentivando os estudantes a relacionarem o tema com suas próprias experiências.
Em seguida, foram propostas atividades de leitura crítica de notícias e análise de casos reais envolvendo cyberbullying, exposição de dados pessoais e golpes digitais. Essa etapa permitiu que os participantes identificassem riscos concretos, discutissem responsabilidades e refletissem sobre formas adequadas de prevenção e enfrentamento.

Posteriormente, aplicou-se a dinâmica “Termômetro de Risco Digital”, por meio da qual os estudantes puderam reconhecer seus próprios hábitos digitais, avaliar comportamentos de risco e refletir sobre atitudes mais seguras no uso da internet.

Ao final, realizou-se um debate mediado para consolidação dos conhecimentos construídos ao longo da atividade. Nesse momento, os estudantes compartilharam percepções, esclareceram dúvidas e apresentaram estratégias para uma utilização mais segura, ética e responsável das tecnologias digitais.

Dessa forma, os objetivos do projeto foram alcançados por meio da participação ativa dos estudantes, da análise crítica de situações reais e da construção coletiva de práticas voltadas à segurança, à responsabilidade e à cidadania digital.

Data de início: 02 de junho de 2026
Data de término: 05 de julho de 2026

Considerações finais:
Os objetivos estipulados no projeto foram parcialmente alcançados, visto que,apesar  o cronograma de ações tenha sido cumprido, o resulltado do grupo foi limitado pela falta de adesão e participação ativa de uma parcela dos estudantes.

Apesar desse desafio com o público, o aspecto mais marcante e positivo da experiência foi a oportunidade do grupo desenvolver uma pesquisa profunda para a fundamentação teórica e escrita deste trabalho, o que nos proporcionou um ganho de conhecimento sobre os riscos reais e as complexidades no ambiente virtual. Em relação a dificuldades, durante o processo teve uma dificuldade em encontrar uma abordagem pedagógica e uma linguagem apropriada que fizessem sentido para a os adolescentes, superando a apatia natural deles em relação à própria segurança digital.

Como proposta de continuidade para esta iniciativa, recomenda-se o desenvolvimento de ações que envolvam também os pais e responsáveis. Uma vez que o diálogo e a orientação em casas são pilares fundamentais para a educação, alinhar o discurso da escola com o ambiente familiar ajudará a consolidar os hábitos digitais seguros e éticos debatidos ao longo do projeto.
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